团 定 情报 三 作 


ChinaXiv 合 作 期 刊 


第 64 卷 第 7 期 2020 年 4 月 


弄 构 


区 块 链 网 络 视 域 下 知 右 养老 多 元 信息 协同 模式 研究 - 


目 胡 漠 ， 


Ey 


! 吉林 大 学 管理 学 院 长春 130022 “吉林 大 学 信息 资源 中 心 “长春 130022 


摘 要 : 


[目的 /意义 ] 区 块 链 技 术 所 具有 的 共识 算法 及 去 中 心 化 思想 可 有 效 保障 社会 网 络 的 信息 协同 。 智 慧 养 老 多 元 信 
息 协 同 网 络 则 是 运用 区 块 链 技术 保障 社会 网 络 信息 协同 的 具体 应 用 场景 之 一 。 区 块 链 技术 在 此 场景 下 得 到 应 
用 ,可 有 效 提 升 参与 智慧 养老 的 多 方 主体 间 的 信息 协同 效率 ,从 而 为 参与 智慧 养老 的 各 方 主体 带 来 便利 。 [ 方法 / 
过 程 ] 基 于 区 块 链 技 术 及 原理 ,结合 智慧 养老 多 元 信息 的 特点 ,构建 5 种 不 同 结构 的 区 块 链 架 构 , 即 养老 政务 信息 
主权 一 联盟 链 架构 、 医 疗 卫 生 信息 联盟 链 架构 、 社 区 服务 信息 联盟 链 架 构 、 老 年 人 个 人 健康 信息 私有 和 链 架 构 、 老 年 
人 关于 医疗 健康 的 经 验 信息 公有 链 架 构 , 并 依据 区 块 链 的 跨 链 技术 ,将 这 5 种 架构 汇集 成 我 国 智慧 养老 多 元 信息 
协同 异 构 区 块 链 网 络 。 在 此 基础 上 ,分 析 该 异 构 区 块 链 网 络 在 信息 协同 方面 对 我 国 智慧 养老 工作 开展 带 来 的 益 
处 与 不 足 。 [ 结果 /结论 ] 基于 异 构 区 块 链 网 络 技术 ,提出 了 智慧 养老 多 元 信息 协同 模式 ,丰富 了 区 块 链 技术 的 应 
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用 场景 。 
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国家 统计 局 最 新 发 布 的 人 口 数据 显示 ,截止 到 
2019 年末, 我 国 60 周岁 以 上 的 老年 人 口 已 达 24 949 
磊 尖 , 占 总 人 口 比 例 的 17.9% "。 随 着 我 国人 口 老龄 
化 玖 不 断 深化 及 “ 倒 金字 塔 "结构 ( 即 4 位 老人 一 对 夫 
蓝 千 个 或 两 个 孩子 ) 的 家 庭 不 断 增多 ,传统 的 家 庭 养老 
模 起 已 难 以 满足 老年 人 日 益 增 加 的 养老 需求 ,使 得 政府 
为 主导 家庭 为 基础 社区 养老 服务 中 心 为 依托 、 医 疗 卫 
生 酌 构 为 补充 的 新 型 智慧 养老 模式 应 运 而 生 。 智 慧 养 
老 是 指 利 用 先进 的 技术 与 设备 ,为 老年 人 提供 实时 、 快 
捷 、 高 效 . 低 成 本 的 养老 服务 模式 ,其 基础 是 政府 发 布 
的 与 养老 相关 的 政务 信息 ,医疗 卫生 机 构 的 医疗 健康 信 
息 、 社 区 养老 服务 中 心 的 社区 服务 信息 、 老 年 人 的 个 人 
健康 信息 .老年 人 关于 医疗 健康 的 经 验 信息 ”等 多 元 信 
息 的 高 度 协同 。 目 前 ,上 述 智慧 养老 多 元 信息 间 的 协同 
尚 不 完善 ,区 块 链 技 术 作为 底层 的 信息 交互 与 存储 技 
术 ,为 这 一 问题 的 解决 提供 了 有 效 方案 。 


1 研究 综述 


从 信息 技术 角度 着 手 , 围绕 信息 技术 在 智慧 养老 中 如 
何 有 效应 用 进行 研究 ;国内 关于 智慧 养老 研究 处 
于 起 步 阶 段 ” ,学 者 们 更 多 地 围绕 智慧 养老 的 概念 进 
行 研究 。 左 美 云 ”认为 “智慧 养老 ”一 词 是 由 2010 年 
IBM 提出 的 建设 “智慧 城市 "这 一 愿景 发 展 而 来 , 认为 
智慧 养老 是 指 利用 信息 技术 等 现代 科技 技术 ,围绕 老 
年 人 的 生活 起 居 安全 保障 、 医 疗 卫生 、 保 健康 复 .娱乐 
休闲 .学 习 分 享 等 各 方面 支持 老年 人 的 生活 服务 和 管 
理 , 对 涉 老 信息 自动 监测 .预警 甚至 主动 处 置 ,实现 信 
息 技 术 与 老年 人 友好 自主 式 、 个 性 化 的 智能 交互 ; 朱 
庆 华 ” 认为 智慧 养老 是 指 通过 物 联 网 .互联 网 等 信息 
化 手段 为 老年 人 及 养老 机 构 等 提供 信息 平台 及 智能 服 
务 ,为 人 口 老 龄 化 问题 提供 有 效 的 应 对 思路 及 解决 方 
案 ; 何 振 宇 等 ”认为 智慧 养老 是 指 利用 先进 的 物 联 网 
等 信息 技术 手段 ,能 够 为 人 民 和 群众 带 来 智能 化 、 物 联 
化 .个 性 化 养老 服务 的 新 型 养老 模式 。 目 前 对 智慧 

老 的 定义 尚未 统一 ,但 从 各 位 学 者 对 智慧 养老 定义 的 


围绕 智慧 养老 这 一 研究 主题 ,国外 学 者 更 多 地 是 


表述 上 看 ,对 信息 技术 的 发 展 是 驱动 智慧 养老 不 断 发 
展 的 重要 动力 这 一 观点 已 达成 共识 。 马 捷 等 针对 目前 
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我 国 智慧 养老 应 急 服务 中 存在 的 问题 ,构建 了 包含 老 
人 家 属 .应急 服 务 志愿 者 、 医 院 等 救护 机 构 的 三 级 应 急 


同 有 助 于 获悉 多 元 信息 主体 之 间 协 同 交互 的 过 程 ,发 
现存 在 问题 , 提出 改进 方法 ,以 实现 良好 的 协同 效 
应 。 如 王 俭 等 "为 了 揭示 科研 人 员 信息 行为 的 协 
同 效应 ,促进 科研 人 员 信 息 行为 效率 的 提高 ,从 主体 协 
同 ,知识 协同 资源 协同 和 目标 协同 人 手 分 析 了 虚拟 学 
术 社 区 科研 人 员 信 息 行为 的 协同 机 制 ; 马 捷 等 ”为 了 
促进 智慧 城市 多 元 主体 间 信息 协同 效率 的 提升 ,基于 
信息 生态 理论 ,设计 了 智慧 城市 多 元 主体 信息 生态 链 
模型 ; 胡 漠 等 "为 提升 智慧 政府 内 部 各 信息 主体 间 的 
政务 信息 协同 效应 ,引入 无 边界 化 管理 理论 ,构建 了 基 
: 往 息 协同 视角 的 无 边界 化 智慧 政务 推进 机 制 模型 。 
国友 学 者 对 信息 协同 理论 的 应 用 研究 主要 集中 在 供应 
链 领域 ,研究 参与 供应 链 的 各 个 企业 间 的 信息 协同 机 


[2] 
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O 


综 上 所 述 ,国内 外 学 考 均 已 围绕 智慧 养老 这 一 主 
题 进 行 研究 ,以 期 解决 全 球 主要 国家 人 口 老 龄 化 程度 
加 剧 所 带 来 的 养老 问题 。 当 前 ,我国 对 于 智慧 养老 这 
一 主题 的 研究 尚 处 于 起 步 阶段 , 鲜 有 从 信息 协同 视角 
出 发 ,采用 区 块 链 技术 ,以 智慧 养老 多 元 信息 协同 网 络 
为 应 用 场景 ,对 我 国 智慧 养老 多 元 信息 的 协同 模式 进 
行 的 研究 。 鉴 于 此 ,本文 将 基于 区 块 链 技术 及 其 原理 ， 
分 别 给 出 构成 智慧 养老 多 元 信息 的 养老 政务 信息 主权 
-联盟 链 架 构 .医疗 卫生 信息 联盟 链 架 构 ,社区 服务 信 
息 的 联盟 链 架构 、 老 年 人 个 人 健康 信息 的 私有 链 架构 、 
老年 人 关于 医疗 健康 的 经 验 信息 公有 链 架 构 ,为 加 强 
上 述 5 种 异 构 区 块 链 间 信息 协同 的 效率 ,笔者 将 上 述 5 
种 区 块 链 组 合成 智慧 养老 多 元 信息 异 构 区 块 链 网 络 ， 
以 期 从 信息 协同 模式 角度 着 手 ,助力 我 国 智慧 养老 工 
作 的 有 效 开 展 。 


2 智慧 养老 多 元 信息 的 构成 主体 


外 期 提升 整个 供应 链 的 信息 协同 效率 和 智能 化 各 
广 z 从 而 提升 供应 链 的 运转 效率 ,为 企业 带 来 更 大 的 经 
济 脐 准 , 

C2018 年 5 月 20 日 ,工业 和 信息 化 部 信息 中 心 发 布 


本 文 依据 智慧 养老 信息 协同 相关 文献 所 提出 的 观 
点 ,结合 现 阶段 我 国 国情 ,根据 智慧 养老 多 元 信息 
存储 与 利用 的 主体 不 同 ,将 我 国 智慧 养老 多 元 信息 主 


的 K2018 中 国 区 块 链 产业 白皮书 》 称 , 目前, 我国 区 块 
链 训 业已 初步 形成 ,并 开始 在 征 信 、 版 权 交易 .电子 证 
据 等 领域 快速 应 用 ,有 望 推动 我 国 经 济 体系 实现 技术 
斑 轿 组织 变革 和 效率 变革 。 国 内 图 书 情报 领域 对 
区 炭 链 的 研究 主要 以 图 书馆 为 应 用 场景 :高 胜 等 采用 
区 块 链 技术 ,构建 了 一 种 新 型 分 层 数字 图 书馆 体系 架 
梅 6 紫 架构 可 以 有 效 解 决 数字 图 书馆 异 构 数字 资源 的 
安全 流通 问题 "”; 黄 化 聪 根据 美国 图 书馆 学 界 对 区 块 
链 技术 的 研究 成 果 , 总 结 了 该 技术 对 图 书馆 的 变革 性 
影响 ,认为 我 国 图 书馆 学 界 应 积极 应 用 区 块 链 技术 ,不 
新 完善 自身 的 服务 内 容 与 质量 2 ; 房 永 壮 等 认为 区 块 
链 技术 有 助 于 图 书馆 更 好 地 实现 信息 收集 的 多 样 性 、 
信息 存储 的 多 样 性 及 信息 传播 的 广泛 性 ,从 而 提升 图 
书馆 的 信息 服务 质量 。 国 外 图 书 情报 领域 的 学 者 
主要 围绕 区 块 链 技术 的 性 能 展开 研究 :N，Ksheui 将 区 
块 链 技术 与 云 技术 在 网 络 安全 与 隐私 保护 方面 的 性 能 
进行 了 对 比 , 其 认为 区 块 链 技术 在 许多 方面 优 于 云 技 
术 , 但 是 区 块 链 的 去 中 心 化 的 特征 很 有 可 能 导致 恶意 
参与 ;T. T.， Kuo 等 主要 从 区 块 链 的 特点 `. 区 块 链 的 
分 布 式 账本 及 应 用 等 角度 论述 了 区 块 链 技术 在 医疗 卫 
生 领域 的 最 新 应 用 ,并 结合 医疗 卫生 领域 应 用 区 块 链 
技术 可 能 面临 的 潜在 困难 ,提出 了 有 针对 性 的 解决 广 


要 分 为 政府 的 养老 政务 信息 、 医 疗 卫 生机 构 的 医疗 健 
康信 息 ,社区 养老 服务 中 心 的 社区 服务 信息 .老年 人 的 
个 人 健康 信息 及 老年 人 关于 医疗 健康 的 经 验 信息 5 部 
分 。 
2.1 政府 的 养老 政务 信息 

目前 我 国 智慧 养老 的 发 展 虽 处 于 起 步 阶段 ,但 相 
关 政 策 体 系 框架 已 经 初 见 规模 ,国务 院 办 公 厅 、 民 政 
部 、 国 家 卫生 计生 委 办 公 厅 是 制定 与 颁发 我 国 智慧 养 
老 政策 的 主要 部 门 ,其 发 文 形式 多 为 意见 与 通知 ,如 
《国务 院 办 公 厅 关于 加 快 发 展商 业 养 老 的 若干 意见 》 
《智慧 健康 养老 产业 发 展 行动 计划 (2017 - 2020 )》 等 。 
政府 部 门 从 宏观 上 对 我 国 智慧 养老 的 发 展 进行 规划 与 
指导 ,采用 政策 手段 促进 与 鼓励 参与 我 国 智慧 养老 的 
政府 内 部 各 部 门 之 间 的 信息 协同 以 及 政府 部 门 与 医疗 
卫生 机 构 、 社 区 养老 服务 中 心 、 老 年 人 之 间 的 信息 协 
同 。 政 府 的 养老 政务 信息 是 我 国 智慧 养老 多 元 信息 的 
构成 主体 之 一 。 
2.2 医疗 卫生 机 构 的 医疗 健康 信息 

2015 年 11 月 20 日 国务 院 办 公 厅 转发 的 (关于 推 
进 医疗 卫生 与 养老 服务 相 结 合 的 指导 意见 》 提 出 ,鼓励 
医疗 卫生 机 构 与 养老 服务 融合 发 展 的 构想 ,为 医疗 信 
息 资 源 与 养老 信息 资源 的 有 效 协 同 做 出 了 宏观 指导 和 
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整体 规划 。 医 疗 卫 生机 构 为 老年 人 提供 医疗 、 咨 
询 .护理 等 服务 ,提高 老年 人 的 生活 质量 及 健康 水 
平 59 。 医 疗 卫生 机 构 为 老年 人 提供 医疗 、 咨 询 、 护 理 
等 服务 所 产生 的 信息 是 我 国 智慧 养老 多 元 信息 的 构成 
主体 之 一 。 
2.3 ”社区 养老 服务 中 心 的 社区 服务 信息 

社区 养老 服务 中 心 可 以 便捷 地 为 聚居 在 社区 内 有 
养老 服务 需求 的 老年 人 提供 护理 、 腾 食 、 家 政 、 精 神 奈 
藉 等 方面 的 服务 ,是 解决 我 国 智慧 养老 服务 “最 后 一 公 
里 "的 关键 环节 。 社 区 养老 服务 中 心 发 出 的 社区 服务 
公告 及 其 在 为 老年 人 提供 护理 . 腾 食 、 家 政 .精神 慰藉 
等 服务 中 所 获取 与 积累 的 信息 是 我 国 智慧 养老 多 元 信 
息 的 构成 主体 之 一 。 
2 本 老年 人 的 个 人 健康 信息 
加 老年 人 的 个 人 健康 信息 由 生理 健康 信息 和 心理 健 
说 往 息 组 成 。 通 过 建立 老年 人 个 人 健康 信息 档案 , 医 
关节 生机 构 可 以 有 的 放 矢 地 为 老年 人 提供 更 加 精确 的 
医 郊 救助 ,社区 服务 中 心 可 以 更 有 针对 性 地 为 老年 人 
提 傣 个 性 化 养老 服务 。 虽 然 个 人 健康 信息 具有 一 定 的 
秘 锋 性 ,但 大 样本 的 匿名 老年 人 健康 信息 将 会 为 政府 
要; 部 门 制定 养老 方面 的 政策 提供 依据 。 因 此 ,老年 
5 抬 个 人 健康 信息 亦 是 我 国 智慧 养老 多 元 信息 的 构成 
主体 之 一 。 
24S 老年 人 关于 医疗 健康 的 经 验 信息 
“(5 在 现实 生活 中 ,不 乏 有 这 样 一 种 老年 人 群体 ,他 们 
患 置 某 种 疾病 多 年 ,关于 此 种 疾病 拥有 丰富 的 就 医 经 
验 下 康复 心得 ,将 这 些 老年 人 的 医疗 健康 经 验 信息 进 
行 负 集 .存储 与 处 理 ,使 其 他 有 需要 的 老年 人 获取 更 多 
与 自身 年 纪 相 仿 , 病 情 相似 的 老年 人 的 就 医 信息 及 康 
复 心得 ,并 在 条 件 允 许 的 情况 下 取得 进一步 的 联系 ,将 
有 助 于 有 需要 的 老年 人 获取 更 加 具有 参考 价值 的 建议 
及 心灵 慰藉 。 因 此 ,老年 人 关于 医疗 健康 的 经 验 信息 
同样 也 是 我 国 智慧 养老 多 元 信息 的 构成 主体 之 一 。 


3 智慧 养老 多 元 信息 构成 主体 的 区 块 链 
架构 

随 着 不 同 领域 研究 者 对 区 块 链 应 用 研究 的 深入 展 
开 , 区 块 链 技术 根据 不 同 的 应 用 需求 被 细 化 出 不 同类 
型 ,不 同类 型 的 区 块 链 在 组 成 架构 上 亦 存 在 不 同 。 如 
依据 不 同 的 去 中 心 化 程度 需求 划分 ,区 块 链 可 被 分 为 
公有 链 、 联 盟 链 及 私有 链 ”' ,其 中 公有 链 以 去 中 心 化 
为 显著 标志 ,所 有 人 均 可 通过 匿名 的 方式 对 其 进行 访 


问 ,公开 透明 是 其 最 大 特点 ;联盟 链 以 多 中 心 化 为 显著 
标志 ,联盟 内 的 成 员 需 要 通过 注册 获得 许可 后 方 能 对 
其 进行 访问 ,高 效 是 其 最 大 特点 ;私有 链 以 弱 中 心 化 为 
显著 标志 ,私有 链 内 部 的 个 人 或 组 织 机 构 可 以 通过 注 
册 许 可 的 方式 对 其 进行 访问 ,安全 并 可 渊源 是 其 最 大 
特点 ” 。 另 外 ,依据 治理 与 监管 方式 划分 ,区 块 链 可 
被 分 为 主权 区 块 链 与 其 他 区 块 链 ,主权 区 块 链 要 尊重 
国家 主权 ,处 于 可 监管 的 模式 之 下 ;其 他 区 块 链 则 采用 
无 主权 或 超 主权 的 治理 方式 ,处 于 无 监管 的 模式 之 
下 

就 本 研究 而 言 ,养老 政务 信息 需要 满足 保护 信息 
安全 及 权威 监管 的 需求 ,适合 具有 国家 监管 性 质 的 主 
权 链 架构 ,此 外 ,其 具有 多 个 信息 发 布 主体 ,具有 “ 合 
法 ”身份 的 访客 可 对 其 进行 访问 , 亦 符合 联盟 链 的 特 
点 ;医疗 卫生 信息 的 发 布 主体 需要 获得 权威 资质 ,并 需 
要 满足 信息 流转 与 协同 高 效 的 需求 ,适用 于 联盟 链 的 
架构 ;社区 服务 信息 的 发 布 主体 为 依据 相关 法 律 法 规 
及 政策 组 建 的 社区 养老 服务 中 心 ,其 信息 协同 亦 需 满 
足 高 效 的 需求 ,因此 同样 适用 于 联盟 链 架 构 ; 老 年 人 个 
人 健康 信息 具有 一 定 的 隐私 性 ,需要 安全 存储 并 可 漳 
源 , 适 用 于 私有 链 架 构 ;老年 人 关于 医疗 健康 的 经 验 信 
息 通 过 广泛 传播 ,可 以 使 更 多 有 需要 的 老年 人 获取 并 
利用 ,适用 于 公有 链 架 构 。 
3.1 养老 政务 信息 主权 - 联盟 链 架 构 

主权 链 这 一 概念 的 提出 源 于 贵阳 市 人 民政 府 新 闻 
办 公 室 发 布 的 《贵阳 区 块 链 发 展 与 应 用 白皮书 》, 随 后 
引起 了 国家 有 关 部 门 ” ,相关 企业 及 专家 学 者 的 广泛 
关注 ” 。 养 老 政务 信息 由 涉及 到 养老 服务 的 国家 及 
地 方 各 职能 部 门 统一 发 布 ,需要 确保 对 信息 的 权威 监 
管 ,适用 于 主权 链 架 构 。 此 外 ,养老 政务 信息 具有 多 个 
信息 发 布 主体 ,具有 “合法 ”身份 的 访客 可 对 其 进行 访 
问 , 亦 符合 联盟 链 的 特点 。 我 国 智 功 养老 多 元 信息 协 
同 中 的 养老 政务 信息 主权 - 联盟 链 架 构 见 图 1。 

图 1 中 ,养老 政务 信息 主权 -联盟 链 架 构 共 由 5 
层 组 成 ,分 别 为 应 用 层 、 合 约 层 ,共识 层 、 网 络 层 与 数据 
层 。 数 据 层 为 最 底层 ,包含 数据 区 块 . 时 间 截 、 链 网 结 
构 \ 哈 希 函数 .Merkle 树 .ECC( 椭圆 曲线 非 对 称 ) 加 密 6 
个 模块 ,以 保证 养老 政务 信息 主权 -联盟 链 架 构 的 数 
据 存 储 的 安全 性 、 可 追溯 性 及 完整 性 。 根 据 养 老 政务 
信息 中 政府 部 门 权威 发 布 不 得 任意 修改 的 特点 ,采用 
联盟 链 的 模式 促进 数据 层 内 部 信息 的 流转 。P2P 对 等 
网 络 TCFZE 通信 协议 与 传播 协议 共同 组 成 网 络 层 。 
共识 层 由 PBFT( 拜占庭 容错 协议 ) DBFT( 小 疏 共 识 )、 
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Eg frees 法 律 法 规 
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5 1 养老 政务 信息 主权 - 联盟 链 架 构 


准 权 链 特 有 的 主权 共识 管理 3 种 算法 组 成 。 智 能 合约 
脚 油 .智能 合约 模板 .法律 法 规 3 个 模块 组 成 合约 层 。 
论 于 层 是 整个 养老 政务 信息 主权 - 联盟 链 架 构 的 顶 
层 , 其 直接 与 用 户 接口 对 接 , 通 过 不 同 模块 为 不 同性 质 
的 用 户 提供 服务 。 养 老 政务 信息 主权 - 联盟 链 架 构 的 
雍 用 层 包 含 但 并 不 局 限于 6 个 应 用 模块 ,分 别 为 文件 
公司 文件 发 布 . 政 策 解读 法 律 法 规 , 办 事 指南 ,在线 
半 济 不良 信息 反馈 、 养 老 服务 平台 导航 。 
3. 寡 医疗 卫生 信息 联盟 链 架构 
所 医疗 卫生 信息 由 医疗 卫生 机 构 产 生存 储 .管理 与 
和 出. 根据 医疗 卫生 信息 由 特定 机 构 产生 ,存储 .管理 
与 利用 的 特点 和 其 需要 高 效 流转 并 受到 安全 保障 的 特 
ee 
联盟 链 架 构 ,医疗 卫生 信息 联盟 链 架 构 如 图 2 所 示 : 
AR 2 过 < 


组 织 机 构 用 户 个 类 


医疗 业务 | [病人 费用 | 。 [电子 病历 | 。 [疾病 监测 


计划 免疫 | | 医学 实验 室 监测 || ET || 安 作 事 件 实时 监 沿 平台 


PP、 国人 十 | 


一 代表 信息 流转 路 各 
联盟 链 模式 | 


| 数据 区 块 || 时 间 蕉 |[ 链 网 结构 || 哈 希 函数 |[Merkde 笃 | [Ecc 加 宙 
图 2 医疗 卫生 信息 联盟 链 架 构 


2 中 ,作为 医疗 卫生 信息 联盟 链 架 构 的 顶层 ,应 
用 层 包 含 但 并 不 局 限于 8 个 模块 ,分 别 为 医疗 业务 , 病 
人 费用 .电子 病历 .疾病 监测 `. 计 划 免 疫 、 医 学 实验 室 监 
测 ,健康 体检 与 突 发 事件 实时 监控 平台 。 医 疗 卫生 信 
息 联盟 链 架 构 的 合约 层 、 网 络 层 ,数据 层 均 与 上 文 所 述 
的 养老 政务 信息 主权 - 联盟 链 架 构 相 似 。 区 别 于 养老 
政务 信息 主权 -联盟 链 架 构 , 医 疗 卫 生 信 息 联 盟 链 架 
构 的 共识 层 由 PBFT( 和 拜占庭 容错 协议 ) DBFT( 小 蚁 共 
识 )2 种 共识 算法 组 成 。 
3.3 社区 服务 信息 联盟 链 架 构 

社区 服务 信息 由 社区 养老 服务 中 心 发 布 , 具 有 特 
定 机 构 制定 与 发 布 . 需 要 高 效 流转 并 受到 安全 保障 的 
特点 ,适用 于 联盟 链 架 构 , 社 区 服务 信息 联盟 链 架构 如 
3 所 示 : 

组 级 宙 构 用户 


< AS 
政府 用 户 个 人 所 户 


仿 碌 | | 腾 食 服务 | | 紧急 呼叫 定位 监测 平台 | | 远程 医疗 问 诊 


ae 


LX 


车 服务 | 作 区 最 打动 [家电 作风 [影音 展厅 [家政 邮 和 


EN een 


法 律 法 规 


DBFT 


传播 机 制 


智能 合约 模板 | 


| EE | 
Ss 联盟 链 模 式 | 
[数据 区 志 | 时 间 苓 |[ 链 网 结构 | 哈 希 函数 Merkle 树 | cc 加 吊 


图 3 社区 服务 信息 联盟 链 架 构 


图 3 中 ,社区 服务 信息 联盟 链 架 构 与 上 文 所 述 的 
医疗 卫生 信息 联盟 链 架 构 在 合约 层 、 共 识 层 、 网 络 层 、 
数据 层 中 的 组 成 模块 均 相 似 ,两 者 的 不 同 之 处 在 于 顶 
层 的 应 用 层 , 社 区 服务 信息 更 多 的 是 面向 老年 人 提供 
便捷 的 服务 ,因此 其 应 用 层 包含 但 不 局 限于 9 个 模块 ， 
分 别 为 社区 健康 档案 、 丹 食 服 务 、 紧 急 呼 叫 定位 监测 平 
台 远程 医疗 问 诊 .用 车 服务 .社区 最 新 动态 .家 电 维 
修 .影音 娱乐 ,家政 服务 。 

3.4 老年 人 个 人 健康 信息 私有 链 架 构 

老年 人 的 个 人 健康 信息 根据 每 位 老年 人 的 意愿 ， 
应 具备 选择 保密 、 部 分 公开 .不 保密 3 种 开放 的 权限 。 
但 无 论 选择 哪 种 开放 权限 ,老年 人 的 个 人 健康 信息 均 
需 安 全 存储 及 可 溯源 ,私有 链 可 满足 以 上 需求 ,因此 老 
年 人 个 人 健康 信息 适用 于 私有 链 架 构 ,老年 人 个 人 健 
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康信 息 私有 链 架 构 如 图 4 所 示 : 


An 这 
组 织 机 构 用 户 TA 
养生 信息 | 个 人 健康 档案 


| 个 人 医药 锦 用 支出 档案 | 


过 敏 原 档案 | CE | 个 人 运动 数据 管理 


国 代表 全 开放 节点 | 
玉 代表 不 开放 节点 | 


re en en a i 机 生生， 


[数据 区 块 |[ 时 间 蕉 |[ 链 网 结构 |[ 哈 希 函数 || Merkie 树 | [ecc 加 到 


图 4 老年 人 个 人 健康 信息 私有 链 架 构 


CN 图 4 中 ,老年 人 个 人 健康 信息 私有 链 架构 与 上 文 
oo 
诸 及 不同 。 其 相似 之 处 在 于 合约 层 与 网 络 层 包含 的 模 
块 入 似 ,不 同 之 处 在 于 顶层 的 应 用 层 .中 间 的 共识 层 与 
展 忆 的 数据 层 。 为 了 方便 老年 人 获悉 自身 的 健康 状 
疯 5 永 用 层 包含 并 不 局 限于 6 个 模块 ,分 别 为 养生 信 
狂潮 人 医药 费用 支出 档案 .个 人 健康 档案 、 过 敏 原 
档案 慢性 疾病 追踪 管理 及 个 人 运动 数据 管理 。 根 
据 秘 有 链 的 共识 特点 ,老年 人 个 人 健康 信息 私有 链 
i a 
康 往 息 私有 链 架构 的 数据 层 所 包含 的 模块 与 前 文 所 
过 移 社 区 服务 信息 联盟 链 架 构 的 数据 层 包含 的 模块 
相似 ,但 其 信息 流转 模式 遵守 私有 链 的 模式 。 此 外 ， 
为 了 最 大 限度 地 保护 老年 人 的 隐私 安全 ,需要 遵从 
网 络 权限 最 小 化 原则 ,因此 ,老年 人 个 人 健康 信息 私 
有 链 架 构 的 用 户 中 仅 包 含 组 织 机 构 用 户 和 个 人 用 
户 。 
3.5 ”老年 人 关于 医疗 健康 的 经 验 信息 公有 链 架 构 
患 有 某 种 疾病 多 年 的 老年 人 ,对 于 治疗 该 疾病 权 
威 的 医疗 卫生 机 构 的 名 称 .缓解 该 疾病 的 养生 疗法 、 
该 疾病 恶化 或 痊愈 过 程 中 所 经 历 的 阶段 性 生理 和 心 
理 反应 均 具 有 一 定 的 了 解 与 心得 。 本 研究 将 这 些 了 
解 与 心得 统称 为 老年 人 关于 医疗 健康 的 经 验 信息 ， 
对 其 进行 广泛 的 传播 将 助 于 新 近 患 有 同样 疾病 的 老 
年 人 获得 一 手 的 医疗 机 构 信息 及 在 精神 上 得 到 理解 
与 慰藉 。 因 此 老年 人 关于 医疗 健康 的 经 验 信息 适用 
于 公有 链 架 构 , 老 年 人 医疗 健康 经 验 信息 公有 链 架 


构 如 图 5$ 所 示 : 
sse 雪 忆 地 
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P2P 网 络 TCP/IP 传播 机 制 
国人 过 全 开放 节点 | 
数据 层 | -一 代表 信息 流转 路 径 | 
| ee | 
数据 区 块 || 时 间 下 | [ 链 网 结构 | 哈 希 画 数 | Merkle 树 | cc 加 押 


5 老年 人 关于 医疗 健康 的 经 验 信息 公有 链 架 构 


图 5 中 ,老年 人 关于 医疗 健康 的 经 验 信息 公有 链 
架构 与 上 述 老 年 人 个 人 健康 信息 私有 链 架 构 在 合约 层 
与 网 络 层 存在 着 相似 之 处 ,在 应 用 层 .共识 层 及 数据 层 
中 存在 着 较 大 的 差异 。 应 用 层 根 据 对 老年 人 关于 医疗 
健康 经 验 信 息 的 分 类 , 共 包 含 但 不 局 限于 7 个 模块 ,分 
别 为 养生 疗法 、 阶 段 性 生理 及 心理 反应 、 病 友 查 找 、 就 
医 心得 、 预 防 措施 、 权 威 医疗 卫生 机 构 名 称 、 先 期 症状 
预警 。 共 识 层 则 采用 与 公有 链 相 匹配 POW( 工作 量 证 
明 ) .POS( 权益 证 明 )、DPOS( 委托 权益 证 明 ) 和 RIP- 
PLE 共识 算法 。 老 年 人 关于 医疗 健康 的 经 验 信息 共有 
链 架构 的 数据 层 所 包含 的 模块 与 前 文 所 述 的 老年 人 个 
人 健康 信息 私有 链 架 构 的 数据 层 包含 的 模块 相似 ,但 
其 信息 流转 模式 遵守 共有 链 的 模式 。 

上 述 5 种 区 块 链 架 构 的 共识 层 主要 封装 不 同 的 共 
识 算法 。 区 块 链 架构 共识 层 中 不 同 的 共识 算法 ,适用 
于 不 同 的 应 用 场景 ,以 便 在 效率 和 安全 性 之 间 取 得 平 
衡 。 


4 智慧 养老 多 元 信息 协同 的 异 构 区 块 链 
网 络 


智慧 养老 多 元 信息 协同 是 指 养 老 政务 信息 、 医 疗 
卫生 信息 ,社区 服务 信息 ,老年 人 个 人 健康 信息 老年 
人 关于 医疗 健康 的 经 验 信息 5 部 分 信息 的 协同 。 在 上 
文中 ,笔者 根据 这 5 部 分 信息 的 不 同 特点 ,分 别 设计 了 
养老 政务 信息 主权 - 联盟 链 架构 医疗 卫生 信息 联盟 
链 架 构 .社区 服务 信息 联盟 链 架 构 .老年 人 个 人 健康 信 
息 私有 链 架 构 和 老年 人 关于 医疗 健康 经 验 信息 的 共有 
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链 架 构 ,确保 不 同 需求 的 信息 在 各 自 架 构 内 对 自身 需 
求 得 到 满足 。 但 这 也 随 之 带 来 一 个 新 问题 , 即 不 同 架 
构 的 区 块 链 内 存在 重复 交易 与 运算 ,消耗 大 量 的 电力 
资源 和 占用 大 量 的 存储 空间 。 异 构 区 块 链 网 络 技术 的 
提出 使 该 问题 得 到 了 有 效 解决 ,其 主要 采用 区 块 链 的 
跨 链 技术 ,使 在 异 构 区 块 链 间 实 现 跨 链 信息 协同 成 为 
可 能 。 智 慧 养老 多 元 信息 协同 网 络 可 以 被 视 为 一 
个 复杂 的 社会 网 络 , 根 据 多 元 信息 存储 与 利用 的 主体 


间 打 破 边界 ,这 是 实现 智慧 养老 的 多 元 信息 在 不 同 架 
构 的 区 块 链 间 进行 跨 链 信息 协同 的 前 提 。 具 体 方法 主 
要 依赖 区 块 链 技术 中 包含 的 共识 算法 ,通过 密码 学 与 
计算 机 科学 的 融合 ,达成 共识 机 制 ,从 而 实现 在 智慧 养 
老 多 元 信息 协同 的 这 个 应 用 场景 中 的 智慧 养老 的 多 元 
言 息 在 不 同 架 构 的 区 块 链 间 进 行 跨 链 信息 协同 。 本 文 
将 采用 异 构 区 块 链 网 络 技术 ,构建 我 国 智慧 养老 多 元 
言 息 协 同 的 异 构 区 块 链 网 络 ,以 期 实现 智慧 养老 的 多 


不 同 ,本 文 构建 了 5 个 不 同 的 智慧 养老 多 元 信息 协同 
架构 ,这 些 不 同 架构 的 技术 基础 均 是 区 块 链 技 术 , 区 块 
链 技术 中 本 身 包含 的 去 中 心 化 思想 有 助 于 不 同 架 构 之 
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S< 图 6 中 ,我 国 智慧 养老 多 元 信息 协同 异 构 区 块 链 
网 铬 由 主 链 及 若干 侧 链 组 成 。 我 国 智 慧 养老 多 元 信 
息 甘 同 异 构 区 块 链 网 络 必须 尊重 我 国 的 网 络 主权 及 

主权 ,因此 本 研究 选取 养老 政务 信息 主权 - 联 
盟 链 为 本 网 络 的 主 链 , 其 余 的 医疗 卫生 信息 联盟 链 、 
老年 人 健康 信息 私有 链 .社区 服务 信息 联盟 链 、 老 年 
人 关于 医疗 健康 的 经 验 信息 公有 链 为 本 网 络 的 侧 
链 。 各 个 侧 链 与 主 链 间 基于 区 块 链 的 跨 链 技术 实现 
跨 链 交易 ,从 而 实现 以 区 块 链 技术 支 撑 的 不 同 架构 
间 信 息 的 协同 。 主 链 通 过 主 链 桥 接 的 方式 与 虚拟 主 
链 进行 跨 链 交易 ,虚拟 主 链 的 形式 有 很 多 ,最 常见 的 
为 庆 天 境 。 

异 构 区 块 链 其 本 质 是 采用 跨 链 技术 的 联盟 
链 '”。 其 通过 具有 多 架构 .可 扩展 性 强 、 各 架构 内 部 
能 够 实现 多 节点 治理 .成员 协同 的 联盟 链 ” ,实现 以 
区 块 链 技术 为 支撑 的 我 国 智慧 养老 多 元 信息 协同 异 
构 区 块 链 网 络 的 跨 链 信息 协 同 、 安 全 交易 以 及 隐私 
保护 。 


元 信息 在 不 同 架构 的 区 块 链 间 跨 链 协同 ,提升 信息 的 
协同 效率 。 我 国 智慧 养老 多 元 信息 协同 蜡 构 区 块 链 网 
络 如 图 6 所 示 : 


本 的 经 验 信息 
虚拟 主 链 公有 链 


(如 以 太 坊 ) / 


oe ee ee ee ee ee em em em ce 


图 6 我 国 智慧 养老 多 元 信息 协同 异 构 区 块 链 网 络 


5 ”基于 异 构 区 块 链 网 络 的 智慧 养老 多 元 
信息 协同 模式 的 优势 与 瓶颈 探讨 


5.1 优势 

(1) 基 于 异 构 区 块 链 网 络 的 智慧 养老 多 元 主体 信 
息 协 同 模式 具备 传统 区 块 链 技术 的 优点 ,同时 也 在 一 
定 程 度 上 规避 了 传统 区 块 链 技术 耗 能 高 .占用 存储 空 
间 大 的 问题 。 传 统 区 块 链 技术 具有 如 下 优点 :中 传统 
区 块 链 具有 去 中 心 化 或 弱 中 心 化 的 优点 ,消除 了 一 旦 
中 心 节 点 遭受 攻击 修改 造成 的 信息 丢失 的 问题 ,有 效 
提升 了 信息 存储 的 安全 性 ;@) 传 统 区 块 链 由 于 录用 的 
每 一 条 信息 都 会 通过 分 布 式 账本 的 方式 在 其 前 一 条 和 
后 一 条 的 区 块 中 同时 录入 ,因此 区 块 链 中 的 信息 不 可 
伪造 、 也 不 可 算 改 ,这 使 得 区 块 链 中 的 信息 具有 很 高 的 
可 信和 度 ;@ 由 于 区 块 链 中 的 每 条 信息 均 自 带 时 间 戳 ,区 
块 链 中 的 信息 具有 可 济源 性 。 基 于 异 构 区 块 链 网 络 的 
智 芒 养老 多 元 信息 协同 模式 具备 上 述 3 种 传统 区 块 链 
技术 的 主要 优点 ,可 以 确保 信息 的 安全 不 可 算 改 及 可 
溯源 ,使 智慧 养老 多 元 信息 协同 中 的 信息 质量 更 高 。 
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传统 区 块 链 在 共识 认证 的 过 程 中 需要 运用 大 量 的 
计算 能 力 ,因此 消耗 大 量 的 电力 资源 ,基于 异 构 区 块 链 
网 络 的 智慧 养老 多 元 信息 协同 通过 跨 链 技术 ,省 去 不 
同 侧 链 间 大 量 相同 的 共识 算法 重复 运算 的 时 间 与 耗 电 
量 ,同时 减少 了 计算 结果 记录 ,从 而 减少 了 存储 信息 的 
空间 。 

(2) 基 于 异 构 区 块 链 网 络 的 智慧 养老 信息 协同 相 
较 于 基于 云 技术 的 智慧 养老 信息 协同 ,在 隐私 保护 方 
面 更 具 优势 。 由 于 老年 人 自身 信息 安全 防范 意识 较 
弱 , 在 智慧 养老 信息 协同 的 过 程 中 ,如 若 不 从 技术 更 新 
层面 保护 老年 人 的 自身 信息 ,这 些 信息 将 很 有 可 能 
诈骗 团伙 利用 ,骗取 老人 钱财 ,使 老年 人 在 蒙受 经 济 损 
失 的 同时 ,削弱 智慧 养老 信息 协同 的 意愿 。 跟 传统 的 
车 手 云 技术 的 智慧 养老 信息 协同 相 比 ,基于 异 构 区 块 
链 网 络 的 智慧 养老 信息 协同 通过 自身 共识 算法 的 改 
质 在 隐私 保护 方面 取 更 具 优 势 。 

SGN 瓶颈 

5@! 对 于 潜在 的 恶意 攻击 及 衍生 风险 尚 无 法 律 法 
规 凶 保障 

O 〇 区 块 链 中 的 共识 算法 POW 在 很 大 程度 上 确保 了 
成 二 链 的 不 可 自 改 性 及 数据 有 效 一 致 性 ,但 基于 伟 
统 的 POW 共识 机 制 ,如 果 某 一 用 户 拥有 占 全 网 51% 
的 渤 算 能 力 ,他 将 有 权限 算 改 区 块 链 中 的 任意 数据 。 
以 现 有 的 计算 能 力 , 该 问题 发 生 的 可 能 性 不 大 ,不 过 
从 泛 有 法 律 法 规 保障 的 前 提 下 ,未 来 一 旦 出 现 该 问 
是 6 匣 何 应 对 仍 是 需要 不 断 探讨 的 问题 。 基 于 异 构 
区 氧 链 网 络 的 智慧 养老 多 元 数据 信息 协同 模式 是 在 
区 蚂 链 技术 的 基础 上 ,基于 区 块 链 自 身 的 跨 链 技术 
衍生 而 成 的 ,因此 也 存在 着 这 一 风险 ,为 规避 该 风 
险 ,在 法 律 层面 与 技术 层面 上 我 们 仍 有 很 长 的 探索 
之 路 要 走 。 

5.2.2 ”缺乏 有 效 的 协商 机 制 与 激励 机 制 

基于 异 构 区 块 链 网 络 的 智慧 养老 多 元 信息 协同 模 
式 在 信息 协同 过 程 中 ,在 遇 到 信息 发 布 的 主体 需要 着 
舍 部 分 利益 的 情况 下 ,如 不 同 医疗 卫生 机 构 对 自身 信 
息 协同 给 予 的 权限 不 一 致 时 ,给 予 信息 协同 权限 较 大 
的 医疗 卫生 机 构 将 面临 损失 自身 利益 的 风险 ,目前 对 
如 何 解决 这 一 问题 缺乏 有 效 的 协商 机 制 与 激励 机 制 。 
在 异 构 区 块 链 网 络 中 ,多 方 节点 的 参与 和 协作 是 跨 链 
管理 的 重点 。 以 政府 部 门 为 主导 建立 协商 机 制 与 激励 
机 制 ,明确 智慧 养老 多 元 信息 协同 的 异 构 区 块 链 网 络 
中 的 各 个 节点 的 权利 与 义务 ,是 解决 这 一 问题 最 为 直 
接 的 方案 。 


5.2.3 异 构 区 块 链 网 络 中 的 智能 合约 缺乏 统一 的 
规范 

基于 异 构 区 块 链 网 络 的 智慧 养老 多 元 信息 模式 建 
立 的 目的 就 是 为 了 不 同 架构 的 区 块 链 内 的 信息 能 够 实 
现 整 合 ,以 实现 多 元 信息 的 协同 。 在 实现 的 过 程 中 , 知 
能 合约 起 着 至 关 重 要 的 作用 ,但 目前 智能 合约 尚 无 统 
一 的 规范 ” 。 智 能 合约 的 本 质 就 是 一 些 代码 和 脚本 
的 组 合 ,自身 没有 约束 能 力 , 因 此 对 智能 合约 进行 规范 
也 是 刻不容缓 的 问题 。 


6 结语 


智慧 养老 能 有 效 地 解决 我 国 老年 人 口 日 益 增 长 的 
养老 需求 问题 。 随 着 我 国家 庭 人 口 模式 进入 “ 倒 金 字 
塔 " 式 、 老 年 人 口 比 例 不 断 提高 ,未 来 智慧 养老 将 有 望 
成 为 我 国 老年 人 主要 的 养老 模式 。 本 文 从 信息 协同 视 
角 着 手 ,首先 明确 我 国 智 慧 养 老 多 元 信息 的 构成 主体 
分 别 为 养老 政务 信息 、 医 疗 卫生 信息 、 社 区 服务 信息 、 
老年 人 个 人 健康 信息 、 老 年 人 关于 医疗 健康 的 经 验 信 
息 。 鉴 于 区 块 链 技术 对 信息 的 存储 与 流转 方面 的 诸多 
优势 ,以 不 同类 型 区 块 链 架 构 的 去 中 心 化 程度 为 依据 ， 
针对 不 同 的 我 国 智慧 养老 多 元 信息 构成 主体 的 特点 ， 
设计 了 5 种 不 同 的 区 块 链 架构 ,分 别 为 养老 政务 信息 
的 主权 链 架 构 医疗 健康 信息 的 联盟 链 架 构 社区 服务 
言 息 的 联盟 链 架 构 、 老 年 人 个 人 健康 信息 的 私有 和 链 架 
构 ,老年 人 关于 医疗 健康 的 经 验 信 息 公 有 链 架 构 。 并 
基于 跨 链 技术 , 以 养老 政务 主权 链 为 主 链 , 其 余 为 侧 
链 ,构建 我 国 智 间 养老 多 元 信息 协同 的 异 构 区 块 链 网 
络 , 分 析 在 异 构 区 块 链 网 络 基 础 之 上 的 我 国 智 慧 养老 
多 元 信息 协同 模式 的 优 缺 点 ,以 期 探索 出 新 的 我 国 智 
慧 养老 多 元 信息 协同 模式 ,运用 异 构 区 块 链 网 络 技术 
的 优点 ,提升 我 国 智 划 养老 多 元 信息 协同 的 效率 。 

本 文 的 不 足 之 处 在 于 在 老年 人 关于 医疗 健康 的 经 
验 信息 公有 链 架 构 中 ,如 何 判断 老年 人 所 提供 的 经 验 
言 息 的 真实 性 及 有 用 性 ,将 是 该 架构 能 否 成 功 落实 的 
重点 ,这 也 将 是 笔者 下 一 步 研 究 的 重点 内 容 。 
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Research on Multi-information Collaborative Model of Smart Senior Care from 
the Perspective Heterogeneous Blockchain Network 
Hu Mo' Ma Jie'™” 
! School of Management, Jilin University,Changchun 130022 
? Information Resources Research Center, Jilin University ,Changchun 130022 
Absiract: | Purpose/significance | The consensus algorithm and decentralization thought of blockchain technol- 
ogy can effectively guarantee the information coordination of social network. Smart multi-information collaborative net- 
work for the elderly is one of the specific application scenarios using blockchain technology to ensure social network 
information collaboration. The application of blockchain technology in this scenario can effectively improve the infor- 
mation collaboration efficiency among multiple participants in the smart senior care, thus bringing convenience to all 
participants in the smart senior care. | Method/process | In this paper, on the basis of the principle of blockchain 
technology and combining the features of multivariate information wisdom endowment antipodal built $ different struc- 
ye of blockchain structure, namely the pension administrative information sovereignty chain architecture, medical 
d health information alliance chain architecture, community service information alliance chain architecture private 
Gtain architecture, the elderly personal health information about the experience of the medical and health information 
lic chain structure, and on the basis of blockchain across chain technology, the 3 kinds of architecture to assem- 
blé the wisdom endowment multivariate information heterogeneous blockchain network. On this basis, this paper ana- 
人 ed the advantages and disadvantages of the heterogeneous blockchain network in the aspect of information coordina- 
to the development of China’ s smart senior care. | Result/conclusion | Based on the heterogeneous block chain 
Giétwork technology, this paper proposes a smart endowment multi-information cooperation model which enriches the 


Ghlication scenario of block chain technology. 
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